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POMOC OBETIAM

trestnych ¢inov -

Ministerstvo vnutra Slovenskej republiky
vytvorilo informacné kancelarie
pre obete trestnych ¢inov.

V ktorych mestéch nds ndjdete?
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© INFORMACNE KANCELARIE
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Ak sa citite byt obefou, st Vam Medzi ZAKLADNE VYBRANE PRAVA s !
BEZPLATNE o DISKRETNE poskytnuté obete patri aj:

zékladné informdcie a usmernenie

a sprostredkovand odbornéd pomoc o pravo byt vypoéuty,

v oblasti: o pravo, aby sa s Vami zaobchadzalo
s Uctou, reSpektom a citlivo,

« psychologického poradenstva « prévo na odborni pomoc,

« socidlneho poradenstva « prévo na informdcie v zrozumitelhej forme,
 pravnej podpory a usmernenia. o pravo na odskodnenie. o ¥

/

=
W 4
Usmernime Vds ako postupovat pri ochrane svojich prav a na koho sa obratit. b
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PROJEKT ZLEPSENIE PRfSrUPU OBET/ TREST’N)“CH CINOV K SLUZBAM A VYTVORENIE KONTAKTNYCH BODOV PRE OBETE REALIZUJE ODBOR PREVENCIE KRIMINALITY
KANCELARIE MINISTRA VNUTRA SLOVENSKE] REPUBLIKY. TENTO PROJEKT JE PODPORENY Z EUROPSKEHO SOCIALNEHO FONDU.




... Kyber-
sikanovanie

predstavuje mnoho podob
agresie v kyberpriestore

V tomto informaénom materiali najdete informacie, ktoré
Vam mozu poméct v pripade, ak sa Vas alebo Vasho
okolia téma kyberSikanovania bezprostredne dotyka,
alebo si jednoducho chcete zvysSit povedomie o tejto
vaznej spolocenskej problematike. Najdete tu odpovede
na zakladné otazky, aj informacie o tom, aké si Vase
moznosti v pripade, Ze Vy alebo niekto z VaSich blizkych je
obetou kybersikanovania. Zaroven v hom najdete délezité
kontakty a rady, ktoré Vam mézu pomdoct rozhodnit sa
ako dalej. Na tomto mieste sme tému kyberSikanovania
pre Vas spracovali zo vSeobecného hladiska, ale aj vo
vztahu k Specifickej skupine - deti a mladez, so zamerom
poskytnGt Vam prehlad a uZitocné informacie o tomto
neZelanom jave. Preto by sme Vas radi povzbudili k tomu,
aby ste sa nas nebali oslovit s cielom bezplatnej osobnej
konzultacie. V ramci osobného kontaktu Vam poskytneme
zakladné informacie a nasmerujeme Vas na subjekty,
ktoré Vam poskytnl potrebnd pomoc a podporu.

Ministerstvo vndtra SR v spolupraci s Linkou detskej istoty
a v stcinnosti s odbornikmi z oblasti prava a psycholégie
spolo¢ne ponlkaju pomoc obetiam kyberSikanovania aj
prostrednictvom informaénych kancelarii pre obete

trestnych ¢inov (dalej len ,informacna kancelaria“).

odbor prevencie kriminality
kancelarie ministra vnutra SR




Co fie

KyberSikanovanie je priama forma Sikanovania, pri ktorej dochadza k zamernému a
opakovanému zneuzitiu informacno-komunikacnych technoldgii (najmé internetu a
socialnych sieti) na imyselné ubliZenie, zastraSovanie, urazanie, ohovaranie, ohrozovanie,
obtaZzovanie, ¢i odhalovanie intimnych informécii o obeti agresorom.

Agresor moZe byt osoba obeti znama, ale aj neznama. Tym, Ze sa kyberSikanovanie realizuje
prostrednictvom elektronickych zariadeni a internetu, obet pred nim nedokaze ujst ako pred
fyzickym Sikanovanim, pretoZze agresor moze vyuzivat svoju prevahu na interakciu s
obetou kedykol'vek a kdekol'vek. V zasade ide preto najma o psychologické a sociadlne
zneuZivanie dominancie agresora s ciefom opakovane vyvolavat u obeti strach, stres, bolest,
¢i iné neprijemné pocity s pouzitim prostriedkov elektronickej komunikacie.

Rozdiely medzi
sikanovanim a
kybersikanovanim

Pred kyberSikanovanim sa neda fyzicky
ujst do bezpeCia domova, nakolko
sa deje prostrednictvom prostriedkov
elektronickej komunikacie (napr. cez
mobil, pocitac);

spravy, fotografie, vided a iné informéacie
sa mozZu prostrednictvom prostriedkov
elektronickej komunikacie rychlo
a nekontrolovatelne Ssirit, a tym
byt spristupnené velkému pocCtu ludi
(,divakov“), na rozdiel od Sikanovania,
kedy obet stoji tvarou v tvar pachatelovi
osamote, pripadne sa Sikanovanie deje
pred zrakmi len niekolkych fudf;

agresor (pachatel) moze napriklad na
internete konat anonymne, ¢o mu pridava
na sile a odvahe. V pripade Sikanovania
obet agresora takmer vZdy pozna;
kybersikanovanie moze byt v niekto-
rych pripadoch nasledkom neuvazeného
konania (napr. na socialnych sietach), ¢o
znamena, ze nemusi byt Gmyselné. Pri
Sikanovani agresor chce Umyselne obeti
ublizit;

Sikanovanie a kybersikanovanie
moZu byt vzajomne prepojené, a to
najcastejsie vtedy, ked' agresor pochadza
z blizkeho okolia obete. Fyzické
Sikanovanie sa moze premiestnit do on-
line priestoru, a naopak, kybersikanovanie
moZe pokracovat vo fyzickom priestore,
pripadne sa tieto javy mo6Zu diat stibezne.

Co je pre
kybersikanovanie
priznacné

Opakované konanie agresora (nejde o
Jjednorazovu zaleZitost, napr. jeden hanlivy
komentar);

dlhodobé konanie agresora (prebicha
v dlhsom ¢asovom horizonte);

umyslom agresora je ublizit obeti,
vyvolat v nej strach, pocit ohrozenia
alebo docielit vylicenie obete z kolektivu
(napr. zosmiesnovanim, strapnovanim,
vyhraZanim sa, Ci uz v ramci sukromnej
alebo verejnej komunikacie, napr. na
socialnych sietach);

agresorom moZe byt ktokolvek (vek,
vzhlad, pohlavie, ani socialne postavenie
nerozhoduje);

agresor moZe Casto tajit svoju identitu
pred obetou a vystupovat anonymne,
nakolko prave anonymita mu/jej pridava
na sile v on-line prostredi;

detskd obet pozma identitu agresora/
agresorov (niekto z triedy, krizku, Skoly,
okolia) CastejSie ako dospela obet.



ave

Najcastejsie podoby kybersikanovania,
ktoré sa mozu vyskytovat ako u deti a mladeze,
tak aj u dospelych obeti

Urazky a nadavky prostrednictvom elektronickej komunikacie (napr. komentare na
socialnych sietach, posielanie urazajucich a hanlivych sprav);

on-line prenasledovanie, obtaZovanie, zastraSovanie, vyhraZzanie a vydieranie (napr.
opakované anonymné telefonaty alebo zastrasujice a obtazujice spravy a e-maily,
kontaktovanie pribuznych, vyhrazanie sa ubliZzenim, smrtou, vydieranie zverejnenim
intimnych fotografii ¢i videi za protisluzbu);

grooming/kybergrooming je forma oslovenia a nasledného spravania v on-line prostredi
za Ucelom nadviazania déverného vztahu a nasledného zneufZitia (napr. predstieranie, ze
ide o rovesnika/napadnika s cielom vybudovat si u obete déveru, vztah a emocionalne
prepojenie, ktoré neskoér agresor vyuZije na manipulaciu a vydieranie, pripadné sexualne
zZneuZitie obete);

zverejnenie intimnych alebo upravenych fotografii alebo videi prostrednictvom
internetu (napr. Sirenie fotografii a videi, ¢i uz realnych alebo upravenych, na socialnych
sietach, roznych férach bez suhlasu obete);

Sirenie nepravdivych alebo osobnych informacii o obeti v on-line prostredi (napr.
zverejnenim sukromnej komunikacie, zamernym rozsirovanim klebiet a ocierujtcich
informacii o obeti v skupinovych chatoch a na socialnych sietach);

kradez identity, vytvaranie faloSnych profilov
na socialnych sietach (napr. agresor méze po
Zziskani pristupovych tdajov do konta obete zacat
komunikovat s priatelmi v mene obete, mozZe
taktiez zneuzit pristupové Udaje na zasielanie
vyhraZnych a nepravdivych sprav, ako aj zneuzit
osobné udaje Ci fotografie obete na vytvorenie
dalsich profilov);

vyliicenie zo skupiny (napr. zo spolocného
chatu vtriede/praci/partii, pripadne ignorovanim
v komunikacii).

Nebezpecné
prenasledovanie,
tzv. kyberstalking

(§ 360a Trestného zakona), ktoré sice
nesleduje ochranu pred kybernetickym
Sikanovanim v jej celosti, ale kriminal-
izuje konanie agresora spocivajiice
zasadne v dlhodobom a intenziv-
nom prenasledovani, Cize vyhladavani
pritomnosti, sledovani alebo kontaktovani
obete prostrednictvom elektronickej
komunikacnej sluzby (telefon, elektro-
nicka posta), pripadne zneuZzitim jej osob-
nych Udajov za Géelom ziskania kontaktu
s touto osobou, a to takym spdsobom,
ktory moZe vzbudit dévodnl obavu o Zivot
alebo zdravie obete, Zivot alebo zdravie jej
blizkej osoby alebo podstatnym spdsobom
zhorsit kvalitu jej Zivota.

ObtaZovanie ¢i Sikanovanie v on-line
priestore ma prili§ réznorodé podoby
na to, aby sa dalo hovorit iba o jednom
trestnom Cine. Rdzne aspekty tohto
druhu konania sU v zmysle noriem trest-
ného prava kriminalizované a penalizo-
vané pod viacerymi skutkovymi podsta-
tami, ktorymi su najma:

Nebezpecné elektronické
obtazovanie

(§ 360b Trestného zakona), ktoré kladie
doéraz najma na prvok sikanovania v
obsahu komunikacie, nakolko aj v on-
line priestore je mozné obet dlhodobo
ponizovat, zastrasovat, Ci inak obtaZovat
(napr. vystupovat v mene obete), a to
nielen prostrednictvom elektronickej ko-
munikacnej sluzby (Cize telefon, elektron-
icka posta), ale aj vyuZitim prostriedkov
poéitacovej siete a pocitacového systému
a inymi sluzbami informacnej spolo¢nosti
(napr. socialne siete).
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Jakub a Peter boli priatelia uz od zakladnej
skoly. Vela toho spolu zazili, vSetko o sebe
vedeli, avsak len Peter si zalozil vilastnii rodinu.

Jakub bol introvertnejsi typ, so Zenami to
celkom nevedel. Rozhodol sa preto, Ze si zalozi
profil na on-line zoznamke, avSak pod falosnou
identitou s tym, Ze pouzil Petrove fotografie.

o

-
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Pisal si s rozlicnymi zZenami, nie vzdy
taktne a slusne, az na jeho profil narazila
vychovavatelka zo skolky Petrovych deti
a povedala o tom jeho Zene.

o

Ta zacala Petra upodozrievat z nevery.

u*
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Patria sem vSak aj iné skutkové podstaty

- napriklad ,vydieranie“, ,ohovaranie“ alebo , natlak“.

Obet vydierania

v zmysle § 189 Trestného zakona je
natena pod tlakom, pripadne hrozbou
nasilia nieCo vykonat, opomenut alebo
strpiet. Hrozbu nasilia je mozné rea-
lizovat aj v on-line priestore.

Modelovy priklad:
Monika sa cez on-line zoznamku
,Spoznala“ s Tiborom, ktory od nej v prie-
behu niekolkych tyZdriov vylakal niekolko
intimnych fotografii. Ked" mu nechcela
poslat dalsie, pod hrozbou zverejnenia
jej nahych fotografii na internete ju zacal
nasledne financne vydierat ako protisluz-
bu za to, Ze jej nahé fotky nikde nezverejni.

Obet ohovarania

Aby doslo k naplneniu skutkovej podstaty
v zmysle § 373 Trestného zakona, je v pr-
vom rade nutné, aby zo strany pachatela
doslo k oznameniu neprav-divej informéa-
cie, ktord je sposobilda znacnou mierou
ohrozit vaznost obete u spoluobcanov,
poskodit ju v zamestnani, podnikani,
narusit jej rodinné vztahy alebo spésobit
jej inG vaznu ujmu.

Modelovy priklad:

Anna sa chcela s Milanom rozviest,
pretoZe hral automaty a riadne sa ne-
staral o ich syna. Milan, v snahe vyhnit
sa plateniu alimentov na syna, pridal
na socialnu siet srdcervici status, ako
mu manZelka zlomila srdce a rozsirila
medzi spolo¢nymi znamymi nepravdivi
informaciu, Ze Martinko nie je jeho syn,
Ze ho Anna podvadzala. On-line, ale aj
v ramci malej komunity, kde Zili, bola
nasledne Anna vystavovana ohovaraniu
a hanlivym verbalnym utokom zo strany
rodinnych  prislusnikov, a zaroven do-
Slo k nastrbeniu dlhoro¢nych priatel-
stiev pre Milanovo klamstvo, ktoré ju
nepravom ociernilo.



Slcastou kyberSikanovania vSak moze
byt aj neopravnené zverejnovanie pra-
vdivych, intimnych a citlivych informacii,
Gdajov, ale aj obrazovych, zvukovych alebo
obrazovo-zvukovych zaznamov.

Kybersikanovanie spocivajiice v zve-
rejneni pravdivej informacie moéze
spadat napr. pod skutkovii podsta-
tu poskodzovania cudzich prav (§ 376),
porusenia dovernosti Ustneho prejavu
a iného prejavu osobnej povahy (§ 377),
alebo pod skutkovi podstatu nebez-

pecného elektronického  obtaZovania
(§ 360D).

V zavislosti od podoby zaznamov mdze
ist aj o vyrobu alebo rozSirovanie detskej
pornografie (§ 368 a § 369).

| KYBERSIKANOVANIE

Obet
sexualneho zneuzivania

Sexuélne zneuZivanie v zmysle § 201a
Trestného zakona moze byt pachané
aj v on-line priestore, ak pachatel pros-
trednictvom elektronickej komunikaénej
sluzby navrhne dietatu mladSiemu ako
patnast rokov osobné stretnutie v imysle
spachat na fnom trestny ¢in sexudlne-
ho zneuZivania alebo trestny &in vyroby
detskej pornografie, pricom sam pachatel
nie je dietatom.

Kybersikanovanie moZe suvisiet aj s niek-
torymi dalSimi skutkovymi podstatami, ako
napr. vyroba, rozSirovanie alebo precho-
vavanie detskej pornografie, ohrozovanie
mravnosti a mravnej vychovy mladeze, ¢i
podpora a propagacia sexualnych patolo-
gickych praktik.

Janka je 12-ro¢nou Ziackou zakladnej sko-
ly. Na socialnu siet zvykla pridavat fotky
a videa z tanecnej. Napisala jej ,Livia“
Ze je krasna a talentovana a Ze by sa s nou
chcela priatelit. Janke to lichotilo a tak si
spolu ¢etovali par mesiacov, pocas ktorych
si 0 sebe vymenili mnoZstvo informacii.
Livia jej navrhla, aby sa stretli osobne,
s Cim Janka ako ,dobra kamaratka“
suhlasila. Z Livie sa vsak vyklul dospely
muz, ktory sa Janku pokdusil nalakat
do svojho auta (za ucelom sexualneho
zneuZitia).

Napinenie skutkovej podstaty trestného ¢inu skiima

organ cinny v trestnom konani

a o tom, ¢i doSlo k jej naplneniu, rozhoduje sud.



Kto)jem )
kybersikanovanim
nNaViaec oRrozemny

Kazdy z nas.

Hoci by sa mohlo zdat, Ze kyberSikanovanie je problémom vylucne deti a mladeze,
»~Kkybernetické obtazovanie“ (v najsirsom zmysle slova) sa tyka aj dospelych osob,
napriklad kolegov v praci alebo byvalych partnerov. Rovhako moZe byt kyberSikanovany aj
ucitel' Ziakmi. Ide pritom o komplexny problém, ktory ma aspekty psychologické, sociélne,
ale aj trestnopravne.

10 | KYBERSIKANOVANIE

PreCo sa niekto stane
agresorom a kybersikanuje

Spustace a motivy pre kyberSikanovanie
moézu byt rozne. Agresor si takymto
spdsobom mbZe ventilovat hnev, robit
si neprimeranl zabavu z obete (a ob-
Cas aj nevedomky ubliZovat obeti),
moéZe sa snazit o ziskanie uznania
v skupine, avSak nemenej ¢asto su priciny
takéhoto konania vysledkom rozlicnych
vztahovych, ¢i psychickych problémov
sposobenych  napriklad  negativnymi
udalostami v rodine (Umrtie blizkej osoby,
rozvod rodicov, domace nasilie a i.).

NajcastejSie dovody:

Uvol'nenie napatia (ventil pre potlacant
agresivitu, agresor moéZe byt svedok/
obet domaceho nasilia, dieta méze mat
autoritativnych rodicov);

uznanie (v kolektive, pripadne nedostatok
pozornosti doma - od svojich blizkych);
zavist (ekonomické a socialne rozdiely);
zart (snaha o zosmiesrnovanie obete);
demonstracia moci (v ramci kolektivu,
pripadne moéze takéto spravanie zrkadlit
zazZitky z rodinného prostredia, kde
rodicia/partneri pouzivaji moc - vacsinou
spolu s nasilim);

posadnutost obetou a snaha o od-
platu/pomstu (napriklad byvalymi part-
nermi po rozchode);

strach (strach zo zlyhania alebo strach,
Ze sa agresor sam moéze stat obetou);

Rovnako vSak priCinou moZe byt aj
skutocnost, Ze agresor bol v minulosti
sam obetou (kyber)Sikanovania alebo
iného zlého zaobchadzania a nebola
mu prejavend empatia a poskytnuta
dostatocna pomoc.

Pohlavie  agresora  kyberSikanovania
nie je smerodajné, rovnako nim mozu
byt chlapci a muzi, ako aj dievcata
a zeny, pricom kybersikanuji nielen
problémovi jednotlivei, ale gj
oblubenci (v kolektive, u ucitelov).

nuda (nedostatok pozornosti, limitované
moZnosti travenia volného casu);
posilnenie pocitu spolupatricnosti
(tizba  niekam  patrit,  budovanie
kolektivnej identity spolocnym (kyber)
Sikanovanim obete);

medzikultirne konflikty (napriklad
v ramci triedy, jedného pracoviska méze
dojst ku (kyber)sikanovaniu ako nasledku
neporozumenia a konfliktov medzi
réznymi narodnostnymi alebo etnickymi
skupinami);

ukoncené vztahy a priatelstva (roz-
padnuté vztahy, nasledkom ktorych sa
Z najlepsich priatelov stanu rivali);

zmeny v kolektive (novi spoluziaci, nové
ZloZenie triedy, novi kolegovia).
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Obe

kybersikanovania

KyberSikanovanie oberd kaZdl obet
0 pocit bezpecia a vyvolava v nej lizkost,
strach, napétie a stres. Casto moze byt
tazké rozpoznat, Ze sa niekto z nasho
okolia stal obetou.

VSetky faktory pdsobiace na obet ju nitia
reagovat urCitym spdsobom. Dolezité je
preto pozorovanim rozoznavat mozné
varovné signaly:

Pozorovatelné zmeny pri  pouZivani
mobilu, tabletu, ¢éi pocitaca (obet je
napr. v napati, ked pouZiva niektoré
Z tychto elektronickych zariadeni, pouZiva
ich menej cCasto, pripadne ich necakane
Uplne prestane pouZivat),

nahle zmeny v spravani, prejavoch
a reakciach, ktoré sa v minulosti
neobjavovali;

osoba/obet sa zda neistd, nervozna,
smutna, podrazdena pri Gitani chatu,
e-mailov, sprav v mobile;

pri odchode od pocitata mobzeme
u obete pozorovat hnev, znaky depresie, Ci
frustracie;

ak sa kyberSikanovanie zameriava na
vyzor, moze sposobit poruchy prijmu
potravy, odmietanie pdvodného oblecenia
- kradnutie penazi s cielom nakupu
nového obleéenia, zmeny vizaZe a pod.;
detské obete odmietaji chodit do Skoly,
mozu im pribudnit neospravedinené
hodiny, méZe sa im zhorsit prospech;
dospelé obete sa mozu zacat diStancovat
od ludi, m6zu prejavovat nevolu chodit do
prace Ci do spolocnosti;

obet straca zaujem o svoje zaujmy, na
akykolvek podnet reaguje podrazdene,
agresivne, ¢im prekvapuije okolie;

pri rozhovore o tom, ¢o robia na pocitaci,
rychlo menia tému, nechcl odpovedat,
pripadne sa vyhybaji samotnej téme;
obete sa zvyknl uzatvarat pred rodinou,
priatel'mi, popieraju, Ze sa nieco deje,
resp. popieraju akykolvek problém.
Moze dojst k ochladnutiu vztahov v
rodine, priatelstvach, k zvySeniu napatia
a nedovery;

varovnymi signalmi u obete moézu byt
aj poruchy spanku, odmietanie jedla,
traviace tazkosti a pod.;

moZeme pozorovat psychosomatické
prejavy - obet unika do choroby;

typicky je aj Unik do sveta fantazie,
pocitacovych hier a pod.;

obete sa prestani zdoverovat, maju
tajnosti. Napriklad, deti mdzu menit hesla
na socialnych sietach, aby rodicia nezistili,
¢o sa aktualne deje;

k prejavom kyberSikanovania ¢asto patri
aj vyhrazanie - obet zrazu stoji sama
proti vSetkym, aby ochranila rodinnych
prislusnikov, boji sa niekomu zdoverit
(priatelom, rodine, policii a pod.), aby kvoli
vyhrazkam agresora neohrozila svojich
blizkych;

zamykanie sa v kdpelni, ¢i v izbe,
skryvanie telefonu, najma u Zen
a dievéat, moZe signalizovat problém
s kyberSikanovanim. Agresor sa zvykne
vyhrazat, ze ak mu obet nepoSle viac
svojich napr. nahych fotiek, rozpoSle tie, ¢o
uz ma vSetkym znamym obete (do Skoly,
prace a pod.),

u obete mbzeme Casto pozorovat napr.
zakladanie novych Gctov na socialnych
sietach v snahe zbavit sa agresora
a jeho vplyvu;

pre ucitela moZe byt varovnym signélom
zhorSena atmosféra v triede, nahle
ukoncenie priatelstiev. Pomerne Casto
sa mozZu z byvalych alebo inak blizkych
priatelov stat po hadke agresori, ktori
zneuziju sikromné informacie o obeti proti
nej.



Dosaln

kybersikanovania

E @G

Na krizov( situaciu sposobend  ky-
berSikanovanim sa neda pripravit. Je
narocné ju pochopit a takmer nemozné
sa jej vwyhnut. Tato bezmocnost ovply-
vhuje psychické a fyzické zdravie,
a zaroven aj socialne vztahy.

Kybersikanovanie zasahuje do vset-
kych oblasti Zivota obete, ¢im kompli-
kuje moznosti rieSenia narocnej situacie,
v ktorej sa obet ocitla. Dosledky kybersika-
novania sa jej intenzitou zhorsuju a hrani-
ca medzi Gvodnou Uzkostou a konecnymi,
potencidlne fatalnymi nasledkami je
velmi tenkd a nevyspytatelna. Dosled-
ky kyberSikanovania maju rézne dosahy
a intenzitu a moZu vyvolat nasledovné:

Strata bezpeéia - kyberSikanovanie
nema ¢asové ani priestorové ohranice-
nie. Obet nenachadza bezpecie ani
v domacom prostredi;

strata dovery a ludskych idealov
- neddvera k ludom, voci okoliu, voci
celému svetu;

napatie v rodinnych, partnerskych
a priatel'skych vztahoch - obete Casto
drZia v tajnosti to, Ze sa stali obetami ky-
berSikanovania, snaZia sa to vyriesit sami,
boja sa niekomu zdbverit, pretoze prisli o
bezpedie;

obvinovanie obete - v pripade, 7e agre-
sor nahlasi Ucet obete za ,nevhodny ob-
sah“ a GcCet jej bude zablokovany, rodicia
mo6zu nadobudnut dojem, Ze dieta si
prezerd na internete zakazané webové
stranky, obvinujd ho, neveria mu, ¢im sa
stavajld spolupachatelmi kyberSikanova-
nia. Mladistvé obete mdéZu nadobudndt
pocit, Ze ich rodicia neochranili a Ze im
neveria, Ze sa stali obetou;

strach obete o svojich blizkych - jeden
z prejavov kybersikanovania je vy-hraZanie
sa rodinnym prisluSnikom a ich nasledné
urdZanie a ponizovanie. Obet sa moZe
nechat lahSie zmanipulovat agresorom,
ak sa boji, Ze by jej blizkym mohol ubliZit
(fyzicky, poniZit ich i zahanbit),
kyberSikanovanie ma Siroky dosah
na studijny a pracovny Zivot obete
- nesustredenost, neplnenie Uloh,
kvoli  zdravotnym  problémom  &asté
vymeskavanie zo Skoly/prace, ¢o moZe
viest k preskiSaniu Ziaka, opakovaniu
rocnika, alebo k Uplnej zmene Skoly;
v pripade dospelych obeti to moze
viest aZz k wvypovedi zo zamestnania
a narusenym vztahom na pracovisku;
kazdodenné preZivanie UGzkosti, strachu,
stresu, bezmocnosti a napatia modze
sposobit nmastup psychosomatickych
tazkosti a zdravotnych problémov
- nespavost, nocné mory, bolesti hlavy,
traviace tazkosti - bolesti brucha, prob-
lémy s vypréazdnhovanim, nechutenstvo
alebo neprimerané jedenie, ¢i neurotické
prejavy. U detskych obeti sa modZe pre-
javit enuréza (pomocovanie), enkopréza
(pokakavanie) ako dbsledok stresujlcich
a konfliktnych situacii, co nasledne vyvola-
va dalSie psychickeé tazkosti;

rodina obete moéze taktiez prezivat
bezmocnost a strach. V niektorych
pripadoch obranny mechanizmus rodica
odmieta prijat fakt, Ze ich dieta je obetou
kyberSikanovania, alebo Ze je agresorom.
Casto popieraji a odmietaji, 7e by sa
niec¢o také mohlo ich dietatu stat, alebo Ze
by ich dieta bolo schopné takého konania;

vyhrotené az agresivne prejavy
spravania, napr. obet v obdobi puberty
nema este dostatone rozvinuté adap-
tacné mechanizmy na to, aby zvladla tak
narocnl zatazovu situaciu, akou je ky-
bersikanovanie. Obet moZe ako nasledok
Sikanovania zaCat tieZ Sikanovat a ubli-
Zovat, ¢im sa z pozicie obete mdze dostat
do pozicie agresora;

pocit viny a osobného zlyhania - obet
(ale napr. aj rodic/pribuzny obete) modze
pocitovat hanbu, poniZenie a frustraciu,
pokles sebavedomia z vlastného zlyhania
a zasahu do sebadcty;

kyberSikanovanie predstavuje obrovski
psychicku zataZz. MoZe ovplyviiovat vznik
depresie a roznych psychickych
poriich, najméa u deti a mladeze. Takyto
dosah na dospelé osoby vSak tieZ nie je
ojedinely;

sebaposkodzovanie, samovrazedné
myslienky, v krajnych pripadoch pokus
o0 samovrazdu, sU najnebezpecnejSimi
doésledkami kyberSikanovania na obet
v akomkolvek veku. Takéto konanie vSak
nie je rieSenim - agresor by mal niest zo-
dpovednost za svoje Ciny, a preto je lepSie
ho nahlasit na prislusné organy (str. 20 -
21), aby neubliZil niekomu dalSiemu.



AKGISa
nestat

Chran si svoje siuikromie: davaj pozor,
¢o zverejnujes na internete. Osobné Uda-
je, ako sU adresa, e-mail a telefénne éislo,
moZe niekto na internete rychlo zneuzit
proti tebe. Ak je to mozné, nastav si na
socialnej sieti profil tak, aby tvoje prispevky
videli len priatelia, ktorych poznas.
Nastav si silné heslo: ak nechces, aby ti
niekto ukradol identitu, je doleZité, aby si
heslo poznal len ty. Uisti sa, Ze nie je pred-
vidatelné (ako meno dietata, domaceho
zvierata ¢i datum narodenia).

Predvidaj: nezhotovuj, ani nikomu ne-
zasielaj intimne fotografie, vided ani
Ziadne osobné Udaje, alebo informacie o
svojich najblizSich. V telefone, notebooku,
¢i na cloude po tebe totiZ zostava digitalna
stopa.

Zachovaj pokoj a zablokuj tych, ktori
ta obtazuju: nenechaj sa zneistit ani
urdzat. VacSina prevadzkovatelov so-
cialnych sieti ponika moznost zablokovat
si vo svojich nastaveniach [fudi, ktori ta
obtaZzujd. Ti sa s tebou uZ potom nemdzu
kontaktovat.

Neodpovedaj: neodpovedaj na spravy,
ktoré ta obtazuju, jednoducho ich
odignoruj, pretoze akonahle odpovies,
agresor sa moZe zacat citit podporeny vo
svojom spravani a jeho agresia voéi tebe
sa pravdepodobne este zhorsi.

Doveruj si: je dolezité, aby si si veril. Ne-
nechaj sa nikym kyberSikanovat, ale ani ty
nikoho neSikanuj.

Nenechavaj si to pre seba: ked ta nieco
trapi, obrat sa na niekoho, kto ti moze
pomédct, napr. na svojich rodicov, ucitelov
alebo priatelov, ktorym doverujes.

Poznaj svoje prava: nikto nesmie tvoje
fotografie i videa davat na internet a uz
vobec nie ta prostrednictvom nich zos-
mieSnovat alebo urazat. Ak je kyberSika-
novanie zavazné, moze mat pre pachatela
pravne dosledky.

Porad sa ako dalej: kontaktuj Linku
detskej istoty, informacné kanceléarie ale-
bo ind organizaciu (str. 19).

Zabezpec¢ dokazy: ukladaj si vSetok ob-
sah (formou snimky obrazovky), ktorym ta
Gtocnik uréza, Ci uz ide o obrazky, videa
alebo spravy (ktoré mdZe neskor Gtocnik
zmazat). Neskor nimi bude$ moct dokazat,
¢o sa stalo. SliZia ako dokazovy material.

Neboj sa nahlasit to: ak si sa stal obetou
kyberSikanovania, nenechaj si utrpenie
pre seba a rovnako sa nenechaj vydierat.
Kontaktuj policiu, informacné kancelarie
alebo iny subjekt pomoci.

Neposielaj finanéni hotovost: ak si
uz spravil nieco, ¢im ta GtoCnik vydiera a
Ziada zaslanie financii, nikdy to nerob. Ak
Gtocnik uvidi, Ze ta ma v hrsti, bude Ziadat
neskor vyssiu finanéna Ciastku.

AKeISa
nestat

Odpovedz si na nasledujiice otazky:

Vyhladadvam kontakt s obetou proti jej voli
v takej miere, Ze to moze vnimat ako ne-
bezpeéné prenasledovanie? Ako by som
sa citil ja, keby sa ku mne niekto spraval
ako ja k obeti?

Urazam, Znevazujem, zastrasujem
druhého on-line, alebo vystupujem v jeho
mene, ¢im mu moézem spodsobit hmotnu
alebo nehmotnd (psychickd) ujmu &i utr-
penie?

Vyhrazam sa druhému nasilim a ndtim ho
nieCo vykonat, zaplatit, nevykonat alebo
zniest (strpiet)?

Oznamujem o druhom nepravdivé (daje,
ktoré mozu poskodit jeno dobré meno,
vaznost alebo jeho opravnené zaujmy?
Zverejhujem pravdivé informacie, intimne
alebo osobné Udaje ¢i zaznamy o druhom
bez jeho sthlasu, pricom mbézem ohrozit
jeho vaznost? Pozor: Nesmiem to robit bez
ohladu na to, ¢i bol zaznam pdvodne vy-
hotoveny s jeho sihlasom alebo bez jeho
slhlasu, a ¢i som ho ziskal neopravnene
alebo mi ho obet sama odovzdala!

Robi nieco z toho niekto z tvojho okolia?
Ak, ano, nenechaj si to pre seba - ak sa
da, zastan sa obete alebo na to niekoho
upozorni.




Aj dieta moze byt
agresorom...

MoZe sa tak snazit ziskat reSpekt v sku-
pine, ziskat moc nad obetou, odburat
nahromadené napatie alebo takymto
sposobom riesit iné problémy. Na ¢o by
mali rodiGia upriamit pozornost?

UcCte deti Ucte k ostatnym.

Pomézte im zabezpecit Gcty na socialnych
sietach.

Vysvetlujte detom, kde konéi zabava
a zacina ubliZzovanie inému.

Rodicia, budujte si so svojimi detmi vza-
jomnu doéveru.

Maijte na pamati, ze takmer nikto vedome
neublizuje len tak bez pri¢iny. Zaujimajte
sa o0 svoje deti, ich vnitorné preZivanie,
0 ich priatelov.

V pripade podozrenia sa nehanbite po-
radit s odbornikom - mnoho dospelych,
mladych ludi, ako aj deti sa pocas Zivo-
ta moZe stretnit s (kyber)Sikanovanim,
aj preto je o tom potrebné otvorene ho-
vorit.

Dieta
moze elektronicky
Sikanovat, ak:

Rychlo vypina obrazovku alebo zatvara
programy v pocitaci, ked' sa pribliZite.

Travi as osamote alebo s kamaratmi pri
pocitadi, na mobile, prehnane sa smejd,
ale nechce/nechcu prezradit, ¢o robia.
Vyhyba sa rozhovoru o aktivitach

na pocitaci.

PouZiva niekolko on-line Uctov alebo
adries, ktoré ani nie su jeho.

Zazilo silny konflikt s kamaratom alebo uci-
telom, ktory zostal nevyrieSeny, dieta stale
citi krivdu a hnev.

Obet &

jej moznosti

V tejto situacii nie ste sami a moznosti,
ako riesit tuto zloZith a narocnl situaciu,
je niekolko. Ak ste sa stali obetou ky-
berSikanovania, nahlaste tito skutocnost
Policii Slovenskej republiky. Rovnako
sa moZete obratit na pracovnikov infor-
macnych kancelarii, ktori Vam posky-
tnu potrebné informécie o vasich mozno-
stiach. MoZete s nimi o celej situacii ko-
munikovat a spolocne s nimi zvazit vSetky
moZné alebo dalSie kroky.

Co st informaéné
kancelarie a kde sa
nachadzaji?

Informacéné kancelarie pre obete trestnych
¢inov sl zriadené Ministerstvom vntra
SR, prostrednictvom odboru prevencie
kriminality kancelarie ministra vndtra SR
a nachadzaju sa na okresnych Gradoch/
klientskych centrach v kaZzdom krajskom
meste.

S cielom priblizenia sluzieb informacénych
kancelarii aj obfanom zo vzdialenych
lokalit boli zriadené detasované praco-
viska, ktoré sa nachadzajli na okresnych
Gradoch/klientskych centrach vo  vy-
branych okresnych mestach - Malacky,
Dunajska Streda, Levice, Prievi-
dza, Lucenec, Ruzomberok, Poprad
a Michalovce.

Ulohou informagnych kancelarii je posky-
tovat obetiam a potencidlnym obetiam
trestnych Cinov bezplatne a diskrétne:

zakladné informacie o pravach obeti
trestnych ¢inov a o postupoch v trestnom
konani;

pomoc pri orientacii v mozZnostiach riese-
nia situacie sUvisiacej s trestnym &inom
a jeho nasledkami;

sprostredkovanie sluzieb a konzultacii
s odbornikmi v oblasti pravneho usmerne-
nia a podpory, psychologického a socialne-
ho poradenstva;

nasmerovanie na Specializované subjekty,
ktoré poskytuji nadvazni odbornd po-
moc.



Co obitIkeEd]
moje dleta ZazZIVa
kybersikanovanie

V naroénych situaciach spojenych s ky-
berSikanovanim sa mbZete s dbverou
obrétit aj na:

Linku detskej istoty, ktora prevadzku-
je Linku pre deti a mladych ludi - na
tel. ¢isle 116 111, ktora funguje 24/7
NON-STOP, bezplatne a anonymne.
Je to komunikacno-poradenska linka,
ktora poskytuje odborni pomoc, pod-
porné psychologické a socialno-pravne
poradenstvo, informacie, prevenciu
a v pripade potreby aj krizovu interven-
Ciu.

On-line poradnu: chat cez web
www.ldi.sk funguje denne od
18:00 do 22:00 hod. alebo e-mail
116111@Idi.sk.

Skolskych psycholégov - v siidasho-
sti pdsobia na mnohych zakladnych
a strednych Skolach. MozZnost vyhladat
individualne poradenské sluzby ponu-
kaju aj univerzity.

Centra pedagogicko-psychologi-
ckého poradenstva a prevencie, ktoré
sl zriadené v kazdom okrese a okrem
iného poskytuju aj komplexnu psycho-
logickd, poradenski a preventivhu
starostlivost klientom aZ do ukoncenia
pripravy na povolanie.

Ambulancie a poradenské pracoviska
klinickych psycholégov, poradenskych
psycholégov a psychoterapeutov.

Referaty poradensko-psychologi-
ckych sluzieb (RPPS) (radov prace,
socialnych veci a rodiny.

Linku podpory pre ucitelov:

0800 221 323

Linku Nezabudka Ligy za dusevné zdra-
vie: 0800 800 566

Internetovl poradinu pre mladych ludi
IPéko poskytujlcu psychologickl a so-
cidlnu pomoc bezplatne a anonymne
prostrednictvom e-mailu (poradna@
ipcko.sk), chatu. Prevadzkuje Krizovi
linku pomoci na ¢isle 0800 500 333.
Pomoc psycholdoga je mozné vyhladat
aj bezplatne a Uplne anonymne
v Klube Machovisko cez
www.klubmachovisko.sk alebo osobne
v kontaktnych miestach, Kackach.

Kontakty

Pracovnikov informacnych kancelarii
zastihnete v ¢ase Uradnych hodin
pondelok az Stvrtok

od 8:00 do 15:00 hod.

a v piatok v Case

od 8:00 do 14:00 hod.,

pripadne ich moZete kontaktovat

aj prostrednictvom vSeobecnej
e-mailovej adresy

Ak mate zaujem o osobnu konzultaciu,
prosime Vas o dohodnutie si terminu,
aby sme si pre Vas monhli vyClenit
dostatok ¢asu a priestoru.

Informaéna kancelaria
pre obete trestnych cinov

Banska Bystrica
Stefanikovo nabrezie 7, 974 01 B. Bystrica
Tel. ¢.:

Bratislava
Tomasikova 46, 831 03 Bratislava
Tel. ¢.:

Trnava
Kollarova 8, 917 01 Trnava
Tel. ¢.:

Nitra
Stefanikova trieda 69, 949 01 Nitra
Tel. ¢.:

Trenéin
Hviezdoslavova 3, 911 01 Trencin
Tel. ¢.:

Zilina
Janka Kréla 4, 010 01 Zilina
Tel. ¢.:

Presov
Levoéska 3, 080 01 PreSov
Tel. ¢.:

Kosice
Komenského 52, 040 01 Kosice
Tel. ¢.:

VSetky informéacie a kontakty
sl dostupné na webe

Aktualne informacie pravidelne
zverejiujeme aj na Facebooku
Prevencia kriminality.



